IN sintesi

ASL Napoli 3 Sud, una delle principali aziende sanitarie
locali del Sud Italia, aveva lesigenza di sempilificare
laccesso per fornitori e amministratori di sistema,
rafforzando al contempo la sicurezza e la resilienza
dell'infrastruttura IT.

Grazie allimplementazione di una soluzione centralizzata
di accesso remoto integrata con la gestione delle identita
federate, 'organizzazione ha ottenuto un accesso sicuro e
semplificato per tutte le tipologie di utenti, eliminato I'uso
di VPN obsolete e accelerato [lintegrazione delle
applicazioni.
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e Industry:

e Customer:

e Mission: Erogare servizi sanitari di alta qualita ai
cittadini garantendo al contempo un
accesso digitale sicuro ed efficiente per
personale, fornitori e amministratori

Contesto

ASL Napoli 3 Sud opera in un ambiente IT ibrido,
caratterizzato dalla presenza di numerose applicazioni e
sistemi di federazione.

La crescente esigenza di servizi digitali e di accesso
remoto ha reso necessario adottare una soluzione
robusta per la gestione delle identita e la protezione delle
connessioni, sia per gli utenti interni sia per quelli esterni.
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Sfide

® Gestione complessa degli accessi: presenza di piu
federazioni e processi di autenticazione frammentati
per personale e cittadini

e Sicurezza e resilienza: necessita di rafforzare la
protezione dell'infrastruttura e garantire un'elevata
disponibilita dei servizi

o Efficienza operativa: semplificare I'accesso per
fornitori @ amministratori senza compromettere la

Soluzioni

L'organizzazione ha implementato un Remote Access
Gateway per un accesso sicuro e centralizzato, supportato da:

® Due cluster Active-Passive: per garantire alta
disponibilita e bilanciamento del traffico in un
ambiente ibrido

e Controllo degli accessi privilegiati: tracciamento e
monitoraggio completi delle sessioni amministrative

e Identity Link: integrazione di piu federazioni
(Microsoft Entra, CIE, SAML, ecc.) senza necessita di
modificare le singole applicazioni

Risultati e Benefici

® Accesso semplificato e sicuro: punto di ingresso
unificato per tutte le tipologie di utenti, inclusi fornitori
e amministratori

e Eliminazione delle VPN obsolete: riduzione della
complessita e miglioramento del livello di sicurezza

o Integrazione accelerata: autenticazione federata
aggiunta alle applicazioni web senza modifiche ai
servizi, con una significativa riduzione dei tempi di
implementazione

e Alta disponibilita: continuita operativa garantita da

un'architettura a cluster



