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Remote Shell Service Access
Dank OSA können Sie sich jetzt mit einem einzigen Klick über den Browser mit SSH-Diensten 
verbinden und dabei die integrierte starke MFA-Authentifizierung nutzen, ohne Ihren Benutzernamen 
und Ihr Passwort eingeben zu müssen. Der Zugang wird durch MFA garantiert und die Anmeldedaten 
werden von Ihrem Oplon Secure Access verwaltet, ohne dass die Benutzer sie kennen. Funktionsweise 
wie Kopieren, Einfügen, Dateiübertragung per Drag-and-Drop, einfach auftreten über den Browser, 
ohne dass weitere Programme, oft Freeware oder Open Source, erforderlich unkontrolliert sind, 
potenziell unsicher. Das Protokoll jeder Operation wird von OSA ausgeführt, während der Bediener 
seine Eingaben tätigt, ohne die Möglichkeit, sie zu ändern oder zu modifizieren.

Oplon Secure Access ist die einzige, integrierte Lösung für den Schutz des Fernzugriffs.
Remote Workers: Browser Isolation, Remote Desktop, VDI, Web contents. 
Priviligierter Benutzer: ZTNA, PAM, Remote Web Desktop, MFA, Vereinheitlichter Arbeitsbereich. 
Verhinderung von Bedrohungen, Eindringlingen und der Verbreitung von Viren in Ihrem 
Unternehmensnetzwerk.
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<!doctype html>
<html lang="it">
<head><title>Hello World</title></head>
<body>
<h1>Hello World</h1>
<p>Text Section</p>
</body>
</html>
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WINDOWS-SERVER

Last login: Mon Feb 14 03:13:46 2022from 192.168.40.50
[administrator@OPLONR10 ~]$
Lorem ipsum dolor sit amet, consectetur adipiscing elit,
sed do eiusmod tempor incididunt ut labore et dolore magna aliqua.
Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat.
oplon@MacBook-Pro-di-Oplon-2 ~ % cd              

R&D_MACHINE

   ___   ____   _      ___   _   _ 
  / _ \ |  _ \ | |    / _ \ | \ | |
 | | | || |_) || |   | | | ||  \| |
 | |_| ||  __/ | |___| |_| || |\  |
  \___/ |_|    |_____|\___/ |_| \_|                                   

Oplon Secure Access ermöglicht Ihnen den sicheren Zugriff auf alle von Ihrem Unternehmen 
genutzten Webanwendungen durch Hinzufügen einer Multi-Faktor-Authentifizierung (MFA) 
ohne jegliche Änderungen. Keine Plugins, keine Integration: alles transparent. Die  Oplon Secure 
Access Virtual Appliance läuft vor Ihren Anwendungen und Sie können auswählen, auf welcher 
Dienste oder Teile Ihrer Dienste eine Multi-Faktor-Authentifizierung verlangen. Oplon kümmert 
sich um den Rest.

Web-Anwendungen 
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WEB TOOLS

LOGOUT

MORE

Remote Desktop Service Access
Nachdem Sie sich über die Multifaktor-Authentifizierung identifiziert haben, eintreten rufen Sie 
von Ihrem Browser aus Desktop direkt oder zu einzelnen Anwendungen je nach Profil und von 
der Führungskraft zugewiesene Berechtigungen. Integration mit aktiven Directory-Systemen 
oder anderen bestehenden Identifikationssystemen ist spontan, denn Oplon MFA ermöglicht 
Identität auf der Grundlage des autorisierten Dienstes. Eine weitere Ebene der Nutzung und 
Sicherheit.

Securely access
from anywhere 
to anything, just 
through the browser

UNIFIED
WORKSPACE
Veröffentlicht Anwendungen, 
Konsolen und Desktops nur 
für autorisierte Benutzer auf 
sicheren Webschnittstellen 
für das Internet.

WEB &TRAFFIC
ANALYTICS
Datenerfassungs- und 
Messystem ür die Verwal-
tung und Datenschutzveror-
dnung-konform

BROWSER
ISOLATION
Schützen Sie Ihre Geräte vor 
webbasierten Bedrohungen, 
indem Sie alle Browsing-Aktivi-
täten in einer isolierten virtuellen 
Umgebung durchführen.

Eine Arbeitsumgebung, die es 
den Mitarbeitern ermöglicht, 
von überall auf die Anwendun-
gen und Dienste eines 
Unternehmens zuzugreifen

VDI REMOTE
DESKTOP

Verwendet eine sichere 
Multi-Faktor-
Authentifizierung und 
-Autorisierung

MFA
Multi Factor 
Authentication

ZTNA

Identifiziert und autorisiert 
alle Benutzer, bevor sie auf 
den Unternehmensbereich 
zugreifen

Zero Trust Network 
Access

PAM

Schützen Sie die Anmeldein-
formationen von Verwaltun-
gszugänge und alle ihre 
Aktivitäten verfolgen.

Privileged Access 
Management

BYOD

Nutzen Sie Ihre Geräte, um 
sicher und privat auf die 
Dienste und Anwendungen 
des Unternehmens 
zuzugreifen

Bring your own device



Kein VPN, das den Betreiber und das Rechenzentrum direkt 
verbindet. Mit Oplon Secure Access wird die Sicherheit durch 
die Verwendung des Browsers gewährleistet, für den keine 
Plugins oder Erweiterungen installiert werden müssen.

Keine Übertragung von Viren oder 
Ransomware

Mit Oplon Secure Access ist der einzige zu 
verwendende Client der eigene Lieblingsbrowser. Der 
Bediener muss also nichts installieren, was die Arbeit 
des Helpdesks weniger belastet.

Kein Stress bei der Installation und 
Wartung von VPN Clients und Servern

Oplon Secure Access führt eine vollständige Rückverfolgung 
der vom Bediener durchgeführten Vorgänge durch. Das 
Tracking ist unveränderlich, da es gespeichert wird, während 
es Ihren Oplon Secure Access durchläuft. Dies ermöglicht 
Ihnen, GDPR-konform zu sein, wenn Sie Root- oder 
administrativen Zugriff auf Linux/Unix-Geräte haben oder 
anderweitig über SSH zugreifen.

Verfolgung jeder Benutzeraktion 

Logins und Passwörter dürfen nicht mehr an 
Administratoren und Endbenutzer weitergegeben werden. 
OSA bietet jedem Benutzer zentralisierten und 
authentifizierten Zugang zu sicheren internen 
WEB-Diensten, Remote Desktop und Remote Shell über 
SSH. Die Zugangsdaten bleiben in einem elektronischen 
Tresor geschützt, der Zugang kann auch zeitgesteuert oder 
vom Administrator zugewiesen und widerrufen werden.

Keine Offenlegung von Login und 
Passwort

OSA MERKMALE

Oplon Secure Access 
bietet Ihnen einen 
sicheren Zugang zu allem, 
was Sie normalerweise 
benutzen, und das alles 
über Ihren Browser!

Für die externe Verbindung verwenden die Betreiber häufig 
Produkte von Drittanbietern, die keine Garantie bieten und 
oft Anmeldedaten speichern. Mit Oplon Secure Access 
müssen Sie lediglich Ihren Browser verwenden und sich das 
einzige Passwort für die Anmeldung merken, d. h. das 
Passwort für die Multi-Faktor-Authentifizierung. Der 
Anmeldetresor bleibt sicher und ist innerhalb des 
Unternehmenssystems nicht zugänglich.

Keine unkontrollierten oder nicht 
zugelassenen Werkzeuge (shadow IT)

SECURE
ACCESS

MFA

AUTHENTICATION

. . . . . . . . . . . . . . . . . . . . . . . .
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Zugangsrechte
Der Betreiber hat Zugang zu einer Reihe von Ressourcen, die 
vom Manager festgelegt werden. Diese Ressourcen können in 
logischen Zusammenhängen wie z. B. der Netztopologie oder 
nach Dienstbereichen wie z. B. dem elektronischen 
Geschäftsverkehr und Sperrgebieten gruppiert werden. Dies 
ermöglicht es, Nutzer mit einem bestimmten Profil von Anfang 
an ausschließlich für eine Reihe von Anwendungen zu 
autorisieren, die in ihren Zuständigkeitsbereich fallen, wobei die 
Kriterien der Zero-Trust-Architektur angewandt werden, und die 
Autorisierung zu widerrufen, wenn sie nicht mehr benötigt 
werden, um so zu vermeiden, dass "offene Türen" bleiben. Es 
erleichtert auch das Verständnis der Infrastruktur, vereinfacht 
ihre Wartung und vermeidet Genehmigungsfehler. 

Benutzerfreundlichkeit
und Zugänglichkeit

Das Layout der Arbeitssitzungen im Webbrowser wird durch 
den Layout-Manager unterstützt, der das Kacheln von Fenstern 
ermöglicht. Der Bediener kann seine Produktivität steigern, 
indem er den Arbeitsbereich nach seinen Vorstellungen 
organisiert und mit einem Klick von einem Kontext in einen 
anderen wechselt, wobei die Anwendungen um die Möglichkeit 
des Zoomens und der Größenänderung erweitert werden, die 
sie sonst nicht von Haus aus haben. Oplon Secure Access bietet 
die gleiche Benutzerfreundlichkeit, die der Browser für 
Windows/Linux-Schnittstellen bietet. Um Zeichen zu vergrößern, 
drücken Sie einfach CTRL+ und um sie zu verkleinern CTRL-.

Kopieren und Einfügen 
Die Funktionen "Kopieren" und "Einfügen" wurden sorgfältig 
entwickelt, um die gleiche Benutzerfreundlichkeit zu 
gewährleisten wie bei den bisher verwendeten Tools. Für 
Kopiervorgänge wählen Sie einfach die gewünschte Taste, 
während das Einfügen mit der rechten Maustaste (oder über 
die Tastatur mit der Tastenkombination STRG+Umschalt+V) 
aktiviert wird. 

Multi Factor Authentication
Oplon Secure Access beinhaltet eine hochsichere MFA-Plattform, 
der Benutzer wird mit einem zweiten Authentifizierungsfaktor 
sicher identifiziert, entweder per Smartphone-App 
(Apple/Android) mit biometrischer Erkennung, der sichersten auf 
dem heutigen Markt, oder per E-Mail.

Upload & Download
Das Hoch- und Herunterladen wurde vereinfacht und 
kontextabhängig gestaltet. Wählen Sie einfach das 
Dateimanager-Symbol der betreffenden Sitzung aus, um ein 
Menü zu öffnen, mit dem Sie durch das Dateisystem navigieren, 
die Datei mit einem einfachen "Drag and Drop" hochladen und 
die Dateien aus der Ferne in den lokalen Bereich herunterladen 
können. Einfachheit und Sicherheit: Alle Überweisungen und 
Anträge werden in einer zentralen Datenbank erfasst, die den 
Verantwortlichen zur Verfügung steht.



Oplon Secure Access richtet sich an alle Unternehmen und Organisationen, die die Sicherheit und Benutzerfreundlichkeit des 
Zugangs zu ihren Informationssystemen erhöhen wollen, für:

EINFACH EIN VPN DURCH OSA ERSETZEN!

Daten und Spezifikationen können jederzeit ohne vorherige Ankündigung geändert werden.

Oplon Secure Access ist ein im Jahr 2010 gegründetes Unternehmen für 
Computertechnik. 
Die Aufgabe besteht darin, Produkte und Dienstleistungen zu entwickeln, die eine 
hohe Zuverlässigkeit und Sicherheit auf Infrastrukturebene bei der Erbringung 
von Dienstleistungen mit außergewöhnlichen Qualitätsstandards gewährleisten.
Exzellenz ist unser oberstes Ziel!
Aus diesem Grund implementieren wir Cybersecurity-Tools und integrierte 
Lösungen zum Schutz moderner Rechenzentren, Netzwerke, Clouds und 
Hybrid-Clouds.

Weitere Informationen finden Sie auf unserer Website
https://www.oplon.net

oder schreiben Sie uns an info@oplon.net

OSA: FÜR WEN IST ES GEDACHT?

örtliche und entfernte Arbeitskräfte (Remote Workers)
System Engineers und IT-Administrators
Software Developers
External Users, Consultants, Customers, Citizens
Managed Service Provider
Cloud & Hosting Provider

SITUATION MIT EINEM 
ALTEN VPN

MIGRATION ZU OSA
ohne Geschäftsunterbrechung

OPLON SECURE ACCESS
übernimmt ohne Unterbrechung

VPN

Data Center

APP APP

VPN

Data Center

APP APP

Data Center

APP APP


